Egyéni modszerek a halézati
biztonsag novelésére

- milyen médszerekkel
prébal behatolni
védett hé’:lézdtunkba.

z internetes biztonsigi megolda-
Asok egyre Osszetettebb format
oltenck. A biztonsigi eszko-

z0k, szoftver- és hardvermegoldisok,
tizfalak és egyebek viszont még a
nagy tavkozlési cégeknek is észrevehe-
t6 koltséget jelenthetnek. Bar dltalino-
san igaz, hogy egy hosszasan, tudo-
manyos alapokon kifejlesztett célbe-
rendezés hatékonyabb, 4m ez &nma-
gaban a biztonsigot még nem szava-
tolja. Hasonlitsunk 6ssze egy driga,
am korlltekinten kifejlesztett gyari
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megoldast egy intuitiv mddon, sajit eré-
bél létrehozott védelmi alrendszerrel.

A gydri megoldds elonyei:

¢ hosszas kutatds eredményekép-
pen jott létre, ' sokféle timadis-
nak ellenall,

¢ a gyirtd segiti az lizemvitelt,
szinte azonnal megjelenik a hi-
baelharito,

¢ a rejtett hibdk hamarabb kidertil-
nek,

® cgy j0 nevli cég draga késziiléke
megnyugtatd megoldis lehet a ve-
zet6k szemében (noha tudjuk,
hogy ez nem feltétlentil j6 politika),

¢ széles funkcionalitds, beallitasi
lehetéségeket épitenek be a kii-
l6nb6z6 igényekhez szabva.

A gyari megoldds hatranyai:

¢ 2 hosszas kutatds nem garancia,
€s mivel Altalanosan elterjedt
eszkozrél van szo, egy napvilag-
ra kertilé hiba sokkal jobban ve-
szélyezteti rendszeriinket, mint
sajat szoftverlink rejtett hibdja,

¢ driga,

¢ nem mindig ismert pontosan,
hogy mi ellen véd, és mi ellen
nem,

¢ a sok kiilonb6zé funkcié meg-
célzasa miatt lehet, hogy egyes
részeket a fejleszték elhanyagol-
tak.

A sajdt gydridsii megoldds elonye:

+ kifejlesztése jelenleg hazdnkban
a gyarihoz képest sokkal olcsobb
lehet,

¢ bevilt megoldds esetén akir pia-
ci bevezetés is lehetséges,

¢ pontosan definialt feladatot lat el,

¢ a biztonsigot egy 6l koriilhaté-
rolt teriileten ugyanigy névelhe-
ti, mint egy gyari megoldas.

A sajat gyartasii megoldds hdtrdanya:

¢ auditdlas nélkil nem garantalja a
biztonsigot,

¢ a fejleszt6k korlitos lehetGségei
miatt a komplexitisa alacso-
nyabb,

# nchéz elfogadtatni a vezetSkkel,
hogy egy viszonylag olcsé meg-
oldisra érdemes kolteni és ab-
ban megbizni. i

Pro és kontra rengeteg érv hangozhat-
na még el, véleményiink ezzel szem-

ben a kovetkezs: a gyari megoldisokat
mindig ki kell egésziteni sajit gyartasi
megoldasokkal. Miként az életben bar-
hol, altalaban nem tokéletes az elére
gyartott klisére tervezett megoldds. Az
egyéni, problémahoz-rendszerhez iga-
zitott megoldas hatékonyabb.

A hazi vagy villalkozéval torténd
fejlesztés azért is hozhat megbizha-
tobb eredményt, mert egy rendszer be-
illitisahoz lényegesen kevesebb tudas
és kortltekintés is elegendd lehet,
mint egy rendszer létrehozdsihoz. A
rendszer létrehozdsakor rikényszertil-
het a tevékenység osszes szerepldie,
hogy egészen pontosan tisztiban le-
gyen a létrehozott megoldas mikodé-
sével és buktatoival. Sajnos a sajit fej-
lesztéseknek és a fejlesztéknek még
nincs igazdn hitele ezen a téren, de
véleménytink szerint ez valtozni fog.

Mindenképpen érdemes sajit er6bhél
megvalositani a nagyon testre szabott,
tovabba a kis részfeladatra koncentra-
16 megoldisokat. Ha egy feladatra léte-
zik konkrét, teljes mértékben igazodo,
ellenérzétt-auditalt eljiras, akkor nem
célszerd sajat fejlesztésbe kezdeni,
mert az kevesebb tdmadas ellen nyajt-
hat védelmet.

Sajat védelmiink kivalasztisanak el-
56 lépése a stratégiai jelentSségli pon-
tok megkeresése és ezek megvédése,
Az esetleges tdmadisokar itt kell azo-
nositani, és ezutan a kezelésére rutin-
eljarasokat kidolgozni.

A kovetkezd pontokra majdnem min-
denhol lehet sajat megoldast késziteni:

¢ naplofijlok analizise, kivonato-

ldsa, sajat szempontjaink szerint,

+ felhasznalok tevékenységének vizs-

galata, egyes pontokon a meg-
szokottél eltérd kiilonleges nap-
16zdssal és védelemmel,

¢ a lehetséges kiilsé timadok azo-

nositdsa és ideiglenes kitiltdsa,
¢ timadis, tamadissorozat mod-
szereinek felismerése,

¢ riasztasi technikak, tAmadasok ru-

tinszerd kezelését segité eljari-
sok készitése,

¢ sajat fejlesztésd szoftverek vizsga-

latdra vonatkozd eljarisok és se-
gédprogramok (sajat magunk ta-
madisa auditalas céljabol). -

" -

S MAGYAR TAVKOZLES 2000/4




INTERNET

Veszélyes zéna

IP sziiré

ROUTER

Nl -

Firewall

Veszélyes
zéna

1. &bra A csapdaszémitégép hélézati kérnyezete

A CSAPDASZAMITOGEP

A halozati biztonsigtechnikdban hasz-
nalni lehet az életbdl vett példakat. A
veédekezés, megelGzés modszereit egy-
értelmien dtvettiik: létrejottek az azo-
nositasi eljarasok, szlirések, ttzfalak.
Az immunrendszer erdsitésének funk-
ciojat latja el egy dtgondolt biztonsigi
politika kidolgozidsa, a lehetséges ta-
maddasok elleni védekezés ellen6rzése,
az auditilas. Az eszkozok Gjabb gene-
ricidjanak fejlédésében viszont még
csak a kezdeti lépések figyelhetGek
meg. Noha ezek is jél kidolgozott,
nagy rendszerek, de az Intrusion De-
tection Systemek (IDS) még hatalmas
fejlédési lehetGség el6tt allnak. Az IDS
rendszerek figyelik a hdlézat vagy a
cég informatikai rendszerét, és azono-
sitidk a lehetséges betorést, az Grsze-
mek szerepét vették at. [2]

A csapdaszamitogép létrehozasakor
az vezérelt benntinket, hogy a lehetsé-
ges elkovetSket hatékonyan meg tud-
juk figyelni. Sziikségesnek latszik, hogy
pontosabb képet alkothassunk a szi-
mitogép-feltdrdk hozzaértésérdl, teve-
kenységérdl, logikdjukrol. Ennek meg-
felelGen a jelenlegi szdmitdgépes inf-
rastruktirdankba kivantunk behelyezni
egy olyan improduktiv szamitogépet,
amelynek alapelveit a kovetkezékben
hatirozzuk meg.

1. A csapdagép az internet felGl sza-

badon elérhets, ne szlrjik az adato-

kat a gép felé, de oldjuk meg sajit ha-
l6zatunk védelmét. Egy kisérletezgetd,
aki az internetes rendszerbe probdl be-
torni, ezzel a rendszerrel is probalko-
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zik. Probdlkozdsai sikertelenek, de mi
tudni fogjuk, hogy wvalaki probilko-
zott, €és azt is, hogy mennyire maka-
csul. Ezt egy sziird funkcioval elldtott
tiizfal nem biztos, hogy megteszi.

2. A csapdaszdmitégépen fontosnak
vélt, 4m valojiban nem fontos infor-
maciok vannak. Ha egy betorének si-
kertil feltdrnie ezt a szimitogéplinket
(amely taldn — célszertien — a legvédte-
lenebb a halézatunkban), akkor tudni
fogjuk, hogy a tobbi szamitogépiinket
is rovidesen megtimadhatjak, és ké-
pink van a tdmadis modszereirdl,
azonnal riadét rendelhetiink.

3. Ha van egy csapdaszamitogé-
plink, amely mindent napléz és min-
denre riasztdst kild, akkor célzott ki-
seérleteket is végezhetlink. Rogtén ész-
revehetjiik, hogy lehallgatjdk hailéza-
tunkat, ha titkositatlan névvel és jel-
szoval néha személyesen vagy auto-
matikusan belépiink a csapdira. Ezu-
tin az esetleges lehallgato személy ko-
dunk, azonositénk birtokdba juthat,
de amint ezt kiprobélja errél értesti-
link a riasztasbol. Konkrétabb pél-
dan: XY internetszolgaltatd sok szami-
togép tarolasat villalja. Nem tudja
azonban, hogy egy-egy szimitégép
nem hallgatja-e le egy adott HUB-ra
csatolt tobbi szimitdgépet, vagyis egy
bérl6jének gépe nem veszélyezteti-e
sajat halézatat vagy a tobbi gépet. Ha
ugyanerre a HUB-ra rakoti a csapdaszi-
mitdgépet, majd arra célzatosan kodo-
latlan jelszéval vagy mas modon eset-
lentil belép, az egy esetleges timadét
arra ingerelhet, hogy maga is prébil-
jon belépni a csapdira. A csapda ter-

mészetesen azonnal riaszt, mi pedig
biztosak lehettink, hogy valamely tigy-
feliink szamitogépével gond van, erd-
sen veszélyeztetheti az egész rend-
SZErL.

4. Egy betoré minden cselekedetét
meg tudjuk figyelni a csapdiaban. A
szamitogépek feltdérsi gyakran Atlép-
nek egyik géprél a misikra, gyakran
hasznilnak ki egy feltért szamitogépet
Gjabb gép feltorésére, és Osszevissza
mozognak a feltért szimitogépek ko-
zott. Ha egy betoré csapdaszdmitogé-
punkrdl tovabbi gépeket tor f6l, azok
tulajdonosait azonnal figyelmeztethet-
jik a betorésre. Ha mar régebben fel-
tort szdmitégépekre megy vissza, eset-
leg oft elhelyezett kiskapukat probil
kihasznilni, akkor birtokdban lesziink
az dltala feltort gépek listajanak (vagy
egy részének), és a hasznilt kiskapu-
nak is. Ez utébbi példaul rendkiviil
hasznos lett volna a legutébb feltort
nagy internetszolgaltaté szdmara, amely-
nél szintén elképzelhetd, hogy kiska-
pu volt a' rendszerében.

5. Betorénk cselekedetei kdzben ér-
tékes informdciokat leplezhet le maga-
rol. Aldirt (névvel, becenévvel ellatott)
levelet irhat az egyik feltort géprol,
vagy beléphet valamely azonositdst
koveteld szolgiltatasba. Ezek alapjin
elképzelhets, hogy névvel vagy akir
lakcimmel tudjuk megcimkézni a bets-
rét, és ha tényleg feltért valamilyen
fontos rendszert (vagy akir a csapda
feltoréséért is), felelGsségre vonhato.
Néhiny, ilyen moédon azonositott és
pellengérre allitott betdré példajabol
okulva talin mérsékelhets a timada-
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sok valésziniisége. A leleplezések bi-
zonytalanna,  fél&ssé” tehetik a pro-
balkozokat.

Erdekes jogi problémik is felvetGd-
nek a fejlesztési elvek hatterében. Ha
egy betord benéz lakisunk minden
ablakdn, akkor mi még nem tudjuk fel-
jelenteni. Ha kiirjuk az ajtéra, hogy fa-
radjon be, akkor jogosan hivatkozik ar-
ra, hogy 6 nem betérd, csak vendég.
Hasonl6 problémaik itt is jelentkeznek,
az adatvédelem is fontos szempont,
de erkolesileg semmiképpen sem itél-
nénk el egy feltéré megfigyelését sajat
rendszeriinkben.

A CSAPDASZAMITOGEP
OSSZEALLITASA

A csapdaszamitogéptol a kovetkezdket
vartuk el:

* legyen egyszer(i, és szabvanyos
eszkdzokre épiiljon.

¢ Ne veszélyeztesse a meglévd szi-
mitogépes haldzat biztonsigar,
azaz magin a csapdaszimitogé-
pen kiviil mds szimitogépekre ne
jelentsen veszélyt,

* A betdré ne, vagy csak nehezen
vegye észre, hogy betérése koz-
ben figyelik.

¢ Minden kiértékelheté informici-
ot rogzitstink a betorésrdl. Le-
gyen tehdt strukturalt az informa-
ci6, de ha valami részleteiben ér-
dekesnek bizonyul, akkor az is
analizilhato legyen.

¢ A rendszer legyen kénnyen ke-
zelhetd és atalakithato.

A felépitett rendszeriink a kovetkezs-
ket tartalmazza.

A rendszert a Debian GNU Linux
disztribticié ,slink”, 2.1-es verzidjabol
hoztuk létre, mely 1999 marciusiban je-
lent meg (azaz a rendszerbeillitiskor
7 hénapos volt). Az opericios rendszert
egy viszonylag egyszer és olcson
beszerezheté szamitogépre telepitet-
tik (Intel Celeron 366 MHz, 64 Mbyte
RAM, 6.4 GB HDD, ...)

Barki, aki a csapdagépet feltori, a
gép hdlézati csatoléjan atmend ada-
tokhoz hozziférhet (sniffelheti). Igy
igen fontos, hogy a gép vagy egy kap-
csolt hilozati szakaszon legyen, vagy
— mint megoldisunkban — a gépet egy
misik gépen at tettilk elérhetévé (7.
dbra). Rendszeriink val6jdban ket
gépbdl dllt, a csapdaszamitogépbdl és
a hozza kapesolodo ttizfal funkciot el-
ldt6 gépbdl. Ezzel a megoldissal elér-
tiik, hogy a csapdaszamitogép haloza-
ti csatoldjdn az intranet mas forgalma
nem megy it. Igy — ha nem hasznaljak
az csapdagépet mas célra — az ottani
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lehallgatis nem okoz biztonsigi prob-
lémat a tobbi szamitogépre nézve. Ezt
konnyitends, a masik, tgymond _fire-
wall” szerepet eljitszd szdmitogépen
(szintén Linuxos gép) Ggy installaltuk
az IP sziirt tovdbbitds funkciot, hogy
csak a kiils6 forgalom keriilhet a csap-
daszamitogépre. Igy az intranet mas
gépeirdl a csapdaszimitogép kozvetle-
niil elérhetetlen és viszont. Ha a kor-
nyezet €s a csapdaszamitogép kozot
adatmozgatdsra van sziikség, akkor ezt
a firewall gépbe valo bejelentkezéssel
lehet csak megtenni.

A csapdaszamitogép feldl a firewall
gép Osszes nem sziikséges szolgiltata-
st (portok szerint) letiltottuk, a Linux
rendszerbe (2.2-es kernel) beépitett
technika segitségével. Ezzel nehezeb-
bé tettiik azt, hogy a csapdaszimito-
gépre bettré személy esetleg a belsé
hdl6zat mas gépeire dtlépve azokba is
betérjon.

A szamitogépes rendszeriinkben t6bb
helyen sziréfunkciot helyeztiink el
Ezeknek nem célja a csapda felé ird-
nyuld forgalom korlitozisa, hanem a
hilozatban 1évé tobbi  szamitégép
biztonsigat is érint6 tAimadasokat kell
kiktiszobolnitik. A sziirék tehat a csap-
da felé minden szolgiltatist tovabbi-
tanak, és csak a belsé halozatot védik.

A napl6ézis beallitisa a kovetkezd
lépés, miutin a csapdaszamitogép mar
fogadni és tovabbitani tudja az adato-
kat. Feladata az informaci6tirolds pon-
tos feltételeinek megteremtése. A Linux
alapkiépitésében is tarol informicio-
kat arrol, hogy mi tértént a rendszerrel.
Az adatokat a kozponti syslogd neve-
zetl daemon (kiszolgilo-feltigyeld prog-
ram) menti.

A syslogd pontos informédcidkat kap
minden belépésrdl, az egyes szolgilta-
tisok lizeneteirdl. Ezeket az iizenete-
ket tgynevezett Syslog facilityk szerint
csoportositva kapja, amelyeken beliil
tovibbi csoportositis is lehetséges.
Azt, hogy melyik naplé6fijlba ponto-
san mit kell elmenteni, a syslogd egy
konfiguraci6s fijlbol olvassa ki. Elkép-

2. &bra  Tévoli naplézés

zelhetS az is, hogy egy-egy iizenetet
tobb helyre is elment, de az is elfor-
dulhat, hogy sehova sem.

A naplébejegyzések mentésére nem
célszer( a feltdrésre szant csapdaszami-
togépet hasznilni, hiszen az azon leva
fajlokhoz a hivatlan vendég a feltérés
utan szabadon hozziférhet és akir visz-
szamendleg is torolheti a bejegyzéseket.
(Miként ez el is fordult a legutébb egy
nagy magyar internetszolgaltato feltoré-
sekor.) Ha minden egyes naplotizenetet
atkiildiink egy masik gépre, akkor ezzel
megakadalyozhatjuk, hogy a bet6ré leg-
aldbb visszamendleg ne tiintethesse el a
bejegyzéseket. Ha pedig az iizeneteket
sorfolytonosan irjuk le, akkor a mault
mar megvaltoztathatatlan marad.

A syslog daemon tavoli naplézis
esetében a konfigurciés fajlban meg-
adott szdmitogépre kiildi toviabb a
megadott lizeneteket. A célszamitogeé-
pen természetesen gy kell futtatni a
syslog daemont, hogy az a kiilsd tze-
neteket fogadja (2. abra).

A problémit az okozza, hogy ha
megnyitjuk ezt a lehetdséget, akkor el-
vileg barki a vilagbol teleszemetelheti
géplinket hamis tizenetekkel.

Misik megoldand6 kérdés: a tavoli
naplozas tényét a betérd hamar észre-
veheti. Erre két lehetsége is kinalko-
zik, az egyik a halozati forgalom le-
hallgatdsa, a masik a syslog konfigura-
cios fajlidnak egyszeri megtekintése.

A syslog daemon forrdsprogramjinak
modositisaval az Gjraforditas utin mar
nem a szokdsos helyrél veszi a konfi-
gurdcios informicidkat, hanem egy
miasik fajlbol. Ekkor a betéré nyugod-
tan hiheti, hogy az eredeti helyen levé
konfigurdcios fijl tartalmazza az igazi
bejegyzéseket. Ugyelni kell arra, hogy
ha ezt a fajlt mégis editilni kezdik, ak-
kor nem latjak a naplézds megviltozi-
sit. Ezért a legcélszeriibb az eredeti
fajl felhasznaldsa, és ehhez egy tovib-
bi kiegészitS fajl haszndlata.

A masik probléma, a lehallgatas ne-
hezen védhetd. Egyik megoldasunk
lehetne, hogy nem a hil6zaton keresz-

syslogd

esemény

napléiizenet
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il kiildjik 4t a naplébejegyzéseket,
hanem példaul a szimit6gép parhuza-
mos portjdn it (nyomtatéra vagy ily
moédon csatlakoztatott masik gépre).
Ez azonban koériilményes és nem sokat
javit a rendszeren. Egy misik megol-
das, ha titkositva kiildjiik 4t az adato-
kat a hilozaton. A betéré ez esetben is
sejtheti — féleg ha megkeresi a jelek”

forrdsat —, hogy naplozisrél van szo,

de ennek ellenére a folyamatot bizton-
sdgosabbi teheti.

A tévoli naplézas uj médszerei

Miutdn a betérd bejutott a csapdagép-
re, lehetséges, hogy felfedezi a tivoli
naplozast. Ekkor betorésének leplezé-
se érdekében elronthatja, meghamisit-
hatja az atkildott bejegyzések tartal-
mdt. A tavoli gépen nem lehet tudni
pontosan, hogy mikor kezdte el a
csapdaszamitogépen mikéds betdrd
a naplébejegyzéseket meghamisitani.
A syslog-ng (syslog Next Generation)
fejlesztésekor ezt a problémiat kiiszd-
bolik ki.

A megoldison persze sokan misok
is dolgoztak.

Egy egyszeri eljarist mutat be a biz-
tonsagosabb naplofijl-kezelésre Kargi-
eman €s Futoransky a PEO-1 protokoll
segitségével [3]. A modszer egyszerd
hash-figgvényen alapul. (A hash-fiigg-
vény olyan egyirinyt fiiggvény, ami
egy nagyobb méretdi adathalmazrél
egy kisebb méretti adathalmazra képez
le; hash-fiiggvénnyel leképzett ,lenyo-
matot” haszndlnak példdul digitilis
aldirds bemeneteként.)

A megoldis lényege a kovetkezd: a
PEO-1 a naplébejegyzéseket egy ellen-
6rz6 koddal latja el, az Gj ellenérzé
kod eértéke az el6z6 kod és a mostani
naplobejegyzés adata piros alapjin
gyartott lenyomat,

Ezzel ugyan még nem oldjik meg tel-
jesen a problémat, mert a betérd a csap-
daszamitégép memoridjihoz is korldtla-
nul hozziférhet, és igy gyakorlatilag
minden adat a rendelkezésére illhat.

A jelenlegi operaciés rendszerekben,
melyben léteznek kiemelt prioritdssal
rendelkezs eljdrisok, melyek korlétla-
nul hozzaférhetnek a rendszer erdforra-
saihoz — igy a teljes meméridzhoz is —
nem létezhet olyan kriptografiai algorit-
mus, amely teljes bizonyossiggal meg
tudija Srizni az informaciok titkossagat,
& amely algoritmus nem fiigg a szami-
19g¢€p szempontjabol kiils6 beviteli egy-
segrdl szarmazé informacioktél. (Ezen
#Steliinket itt nem bizonyitjuk.)

A PEO-1 ha nem is lehetetlenné, am
Wen korilményessé teszi a timadast.
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3. Gbra  Titkositatlan adatfolyam kiszivarogtatésa

Igy a rendszeriizenetek megfelelden
menthetéek, azonban ez még igen-
csak kevés a betérd cselekedeteinek
kovetésére.

A forgalom figyelése

A csapdaszamitogépet a firewall-gépen
keresztiil tettiik elérhetévé, igy minden
forgalmat, ami a csapdaszamitogép felé
megy vagy onnan jon, a firewallon meg-
figyelhetiink. Megfigyelésre természete-
sen hasznalhatunk nagy IDS rendszere-
ket is. A legtébb ilyen rendszer jelezné a
bet6rés tényét, ugyanakkor a betérd to-
vabbi tevékenységének megfigyelésére
médr nem annyira alkalmasak. Ezen ki-
vl nincs lehetGségiink az IDS rendszer
altal megfigyelt szamitogép felé irinyu-
16, illetve az onnan indulé rejtielezett
adatfolyamok megfigyelésére sem. Ilyen
példiul az SSH (secure shell) kozismert
protokollja.

Sniffit

A csapdaszdmitdgép hilozati forgal-
mabol bizonyos szolgiltatdsok adatait
a sniffit nevii programmal egy megfele-
16 alkényvtarba rogzitjikk. Ez a prog-
ram a firewall Ethernet kirtydjit az
ugynevezett ,promiscuous” médba
kapcsolja. Igy minden Ethernet-cso-
mag feldolgozisra Kkeriil, nemcsak
azok, amelyek célpontja az adott szi-
mitogép. A sniffit a TCP kapcsolato-
kon 4tmend adatokat fijlokba menti,
melyek nevei tartalmazzik az adott
kapcsolatban résztvevd két IP cimet és
a portcimeket.

Ezzel a megoldassal (ha a sniffit birja
a hélozati forgalmat és nem hagy ki cso-
magokat), naplozni tudjuk a csapdasza-
mitogépre tarté TELNET adatfolyamo-
kat, az FTP kapcsolatokon tment pa-
rancsokat, az atmend leveleket, WWW
kéréseket és par egyéb dolgot. A sniffitet

be tudtuk még allitani agy is, hogy az
egyes specidlis szolgaltatdsokrol dssze-
sitS tabldzatot is készitsen, azaz egy k-
160 fajlba menti példaul a TELNET kap-
csolatokon dtment név-jelszéd azonosi-
toparokat. Ezzel a lehallgatissal to-
vabbra sem lesz hasznilhat6 naplonk
sem az SSH protokollon, sem barmely
SSL-t hasznalé szolgdltatison 4dtment
adatfolyamokrol.

A betor6 megfigyelésének legfonto-
sabb 1épése a shell parancsok kéveté-
se. Ez a TELNET kapcsolat lehallgati-
saval mir megvaldsult, azonban ma
mar a TELNET protokoll helyett majd-
nem mindenki a titkositott SSH szol-
galtatast hasznilja, amely egy lehallga-
6 szdmdra, igy itt szimunkra is dnma-
gaban csak egy zagyva jelfolyam.

Az SSH naplézasa

Az internetes protokollok, hilézati al-
kalmazdsok altalaban két f6 program-
részbdl dllnak, melyek kozott adatitvi-
tel zajlik. Ez a két programrész val6ja-
ban egy-egy ¢nallo program, az egyik
az lgyfél szimitdgépén fut (ez a kli-
ens), a masik a kiszolgdlé szimitogé-
pen (ez a szerver daemon). Az SSH
protokollt hasznil6é halézati alkalma-
zds kliens részét ssh-nak, mig szerver
oldali programjit sshd-nek hiviak.

Az SSH és a TELNET alkalmazisokat
arra hoztak létre, hogy egy szimitogép
segitségével egy misik szamitdgépen
parancsokat adhassunk ki, tivoli szé-
veges programokat futtassunk, és ezek
kimenetét, eredményét sajit szamit6-
géptinkon figyelhessiik meg.

A TELNET és az SSH voltaképpen ar-
ra épll, hogy minden billentyiileiitést,
amelyet a felhasznal6 sajit szimitogé-
pén tesz, atkiild a hildzaton keresztiil.
Az atment adatok lehallgatisa tehat
azert veszélyes, mert a lehallgaté nem-
csak birtokdba keriilhet belépési ko-
dunknak, azaz neviinknek és jelsza-
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vunknak, hanem azt is megtudhatja,
milyen programokat futtatunk, vagy
milyen leveleket irunk a TELNET szer-
ver szamitogépen.

Az SSH protokollt azért hoztik létre,
hogy egyszeri megoldissal kiiszobolje
ki a TELNET hidnyossagait, és egy vi-
szonylag biztonsagos és lehallgatas el-
len védett csatornat nytjtson. Mi azt
probiljuk bemutatni, hogy nem kell
minden megoldisban hinni csak azért,
mert elméletileg biztonsidgos. Gyakor-
latilag mindig elképzelhetd kikeriil6
megoldas, amivel nem a nehezen ti-
madhaté kriptografiai elvet torik fel,
hanem egy kiskapu az egész algorit-
must keriili meg.

Az SSH tobbfajta titkositisi és aut-
hentikdciés eljardst tartalmaz. Authen-
tikdlasnal altalaban kétféle modszert
vélaszthatunk: azonositist nyilvinos
kulesti rejtjelezés segitségével, illetve
a hagyomdnyos, jelsz6 alapt azonosi-
tds modszerét.

Ahhoz, hogy a titkos jelfolyamot de-
kodolni tudjuk, lehetdségiink van atir-
ni az SSH protokollt megvaldsito prog-
ramokat, hogy a firewallon kitalilhaté
legyen a kapcsolat alatt hasznilt 3sz-
szes kulcs. Ehhez az adott szimitdgép
(@ mi feladatunkban a csapdagép)
nyilvinos és titkos RSA kulcsdt is 4t
kell vinni a firewallra. Ezutdn az egész
kapcsolat alatt fennillo titkos adatfo-
lyamot vissza kell fejteni a korabban
megfigyelt, kulcscsere sordn létrejove
kapcsolat-kulccsal. Ez az Gt bonyo-
lult, ezért nem teljesiti a csapda speci-

Az SSH és a TELNET is egy shellt (pa-
rancsértelmezét) fog futtatni, melynek
kodjat modosithatjuk tgy, hogy minden
rajta atmend adatot lassunk. Talalha-
tunk is mdr megirt programcsomagot
ilyen célokra, példaul #zysnoop. A dolog
csak azért problémis, mert ezeket az
adatokat szeretnénk biztonsigosan el-
menteni, példaul a firewall gépre. Ekkor
pedig a lehallgatott adatokat a syslogd-
nek kellene kiildentink, 4m tébb gj
probléma mertil fel: a syslogd naplobe-
jegyzések feldolgozasanal és a mentés-
nél is pontosan kell kévetni, melyik
tizenet melyik bejelentkezéshez, melyik
éppen futé shellhez tartozik. A vezérls-
karakterek 4tvitele is problémékat jelent.

Ennél sokkal egyszeribben megva-
losithaté az ssh és az sshd programok,
azaz az SSH kliens és SSH szerver atiri-
sa. Mindkét programot forraskodjiban
Ugy modositottuk, hogy azok egy-egy
kapcsolatnil ne csak a megszokott tit-
kos kapcsolatot, hanem kapcsolaton-
ként két, nem titkos kapcsolatot is
nyissanak meg. A nem titkos kapcsola-
tot az altalunk atirt ssh a firewall sza-

mitogeép felé nyitotta. Az egyik kapcso-
laton a fogadott, a mdsik kapcsolaton
a kiildott informdciot lehet megfigyel-
ni, nem titkositott formaban. Ez rovi-
den azt jelenti, hogy az ssh-t hasznalo
személy billentytleiitései atmennek az
SSH titkositott csatorndjan és megér-
keznek a csapdara, amely azt dekodol-
ja. Ezt titkossidga miatt nem tudjuk le-
hallgatni, viszont mi a dekédolds utin
a dekodolt jelsorozatot, azaz az erede-
ti letitéseket a koztes firewall felé
kiildjiik el rogzitésre, igy rogzitve a fel-
haszndlé vagy betéré minden egyes
mozdulatat.

Megjegyezziik: ha nem akarjuk, hogy
a betdr6 lehallgatds esetén rijojjon,
hogy mi is lehallgatjuk &t, akkor egy
egyszer(ibb vagy bonyolultabb titkosi-
tissal ezt a nem titkos kapcsolatot is
védhetjiik,

A nem titkos kapcsolaton atment
adatok elmentésérdl a firewallon rovid
perl programok gondoskodnak. Az
sshd az authentikdcié sorin megka-
pott jelszot és felhasznaléi azonositot
is tovidbbitja a nem titkos kapcsolat
irinyaba, mivel az egyébként nem le-
hetne megfigyelhets. Az ssh progra-
mot természetesen csak bindrisan rak-
tuk fel a csapdaszamitogépre, és mint
sejthetjiik, nem sok betoré fogja elle-
ndrizni, hogy a rendszerben levé bi-
niris fajlok az adott szitudciéban hite-
lesek-e avagy sem. Igy legaldbb az els6
akci6ig minden bizonnyal titkos tud
maradni tevékenységiink.

Az ssh programok atirdsival mod van
a betoré tovibbi megfigyelésére is.

Feltételezhetjiik, hogy a betors
(azért, hogy magit elrejtse, vagy egyéb
okbdl, esetleg véletleniil is) a feltort
csapdaszamitogéprol fog Gjabb szami-
togépekre tovibbmenni. Mi ezeket is
pontosan meg tudjuk figyelni.

A dolog voltaképpen egy rejtett biz-
tonsdgi probléma: az SSH protokoll
mindig csak a legktzelebbi szerverig tit-
kosit, ha onnan tGjra tovibbmegyiink,

akkor a mar dekédolt adatfolyam kodo-
lodik Gjra (4. dbra). Az SSH protokoll te-
hdt tobbféleképpen kothetd ,sorba”, Ha
A géprdl B érintésével akarjuk elémi C
szamitogépet, akkor ezt tgy célszeri
megtenni, hogy B minden egyes hozza
érkez6 adatot gy tovabbit C-hez, ahogy
megkapja, mémoki szoval révidre zirja,
mintegy galvanikus kapcsolatot biztosit.
Ha azonban Bszamitogép ezt a jelfolya-
mot dekédolja és azt Gjra kodolva kiildi
tovabb, akkor nem viselkedik tokélete-
sen ugyanugy, ahogy az elébbi esetben,
azaz egyfajta transzformator funkciét it
el. Ez a kiilonbség a biztonsig szem-
pontjabol igen fontos, mert ilyenkor B
szamitogépen kézvetleni]l megjelenik a
titkositatlan adatfolyam.

Ha ilyen esetben a kézépen elhelyez-
kedd szerver csak buta ismétls lenne, és
a tdvoli szerverhez mend adatokat csak
egyszerlen megismételné, a kliens pe-
dig kozvetlen a tavoli szervertdl szerez-
ne kulcsot a kodolashoz, akkor a rend-
szer biztonsidgos tudna maradni. (Ter-
mészetesen modot adna man-in-the-
middle tipust timadasra, de ez ellen az
SSH eleve védekezik a szerver RSA ala-
pl azonositdsival.)

Nagyon érdemes dtgondolni tehat,
hogy noha az SSH-ban jobban meghi-
zunk mint egy titkositatlan adatfo-
lyamban — ennek ellenére ugyantgy le
lehet hallgatni, persze csak az egyik
oldal aktiv kdzremtikddésével. A ha-
mis biztonsdgérzet viszont szabadsi-
got adhat a meggondolatlan ember ke-
zébe, ami veszélyt jelenthet szdmdra.
Ugy gondolja, hogy biztonsidgban van,
kozben pedig nem, igy viszont joval
nagyobb baj érheti, mint ha megfelels-
en Ovatos lenne.

Tovébbi teendék, a betéré csalogatdsa

A naplézas f6 feladatait ezzel megol-
dottuk. Mir csak egy par apr6 lépést
kell tenni annak érdekében, hogy pon-

4.4bra Az SSH mitkédési médja t6bb gépen keresztil
iegte 2. gép
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shell (K1 kulcesal) ) l
shell
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Egyéni médszerek ... (Caké Ferenc homokgrafikdia

tosan tudjuk, mikor mi térténik a rend-
szerlinkon.

El kell helyezni apré trikkoket:

# a belépés utin automatikusan le-
futé programok (shell-beillitasok,
pé€ldaul bashrc ) belsejébe elhe-
Iyezhetiink figyelmeztets rutino-
kat, melyek e-mailben figyelmezte-
tik a rendszergazdat, ha valaki az
adott felhasznil6é nevén belépett;

¢ megvaltoztathatiuk az mm (il
torlés) parancsot, hogy a fijlokat
ne tordlie véglegesen, csak egy
ideiglenes helyre rakja at.

Ezen a pontot igen sok intuitiv elem ke-
riilhet a rendszerbe, amely minél megle-
pébb helyen van elhelyezve, annal
kénnyebben, gyorsabban buktatja le a
feltérat.

Fontos, hogy az installilt majd fel-
tort rendszerinkben mar mi sem biz-
hatunk, igy egyrészt érdemes archivil-
ni a rendszerlinket az esetleges betdrés
eldtt, illetve a késébbi rekonstrukcid
vagy valtozds-detektilis érdekében cél-
szerli minden fijlrél ujjlenyomatot (fin-
gerprint) venni. Az [1]-ben kifejtett mo-
don peldiul a tripwire programmal
MD5 lenyomatokat tarolhatunk a felra-
kott programokrél, igy a rendszer alla-
pott folyamatosan ellenérizhetjiik.

Fontos ¢s elengedhetetlen lépés,
hogy kirakjunk a belépéskor egy figyel-
mezteto lizenetet, Ez tartalmazza azt,
hogy a rendszert csak engedélyezett
felhasznalok hasznalhatjik, és hogy
minden billentytletitést monitorozha-
tunk. Erre a jog visszdssiga miatt min-
denképpen jobb odafigyelni, hiszen
esetleg mi ugyan nem tudjuk beperelni
a betorét a feltart tevékenységéért, de
a betord beperelhet minket az illeték-
telen lehallgatdsért.

Az aprobb tritkkok kozé tartozik még
a figyelem felkeltése és koncentrilisa.
Erdemes a gép nevét ligy megvalaszta-
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ni, hogy az kénnyen potenciilis beto-
rék célpontja legyen. Példaul egy
www.torjfel.hu cimet barmely betérs
érdekesnek talalhat.

Miutan a csapda litogatoja belépett,
€s szeretné a gépet feltdrni, erre is mo-
dot lehet adni. Mivel a Debian prog-
ramrendszert megfelelGen frissitik, gy
nem konnyt olyan allapotban hagyni
a gépet, hogy az jol feltorhets legyen.
Err6l Ggy gondoskodtunk, hogy az
1999. marciusi (elég réginek szamito)
véltozatot raktuk fel, és az azéta fellelt
hibak javitdsat tartalmazé csomagokat
nem frissitettiik.

Még szimtalan hasonlé trikkot le-
het elhelyezni a rendszerben, ezek se-
gitségével az esetleges betéré hamar
-nem megengedett” jogosultsigokat
tud szerezni.

A csapdaszdmitogép igy tehit gya-
korlatilag készen van. Most mir csak
varni kell a betoréket, és vizsgilni, mit
csinalnak,..

OSSZEGZES

A csapdaszimitogép egy kombinalt
rendszer, amely magin hordozza az
IDS rendszerek sajatossagait (példaul a
betér6 megfigyelése), 4m természete-
sen alkalmaz tovabbi j6l bevilt méd-
szereket is. Ilyenek a riasztisok, allo-
manyok auditdldsa, naplozds, a kap-
csolodé firewall, sziirés stb.

A csapda hasznilataval kapcsolato-
san fontos dolog megjegyezni, hogy a
csapdagép feldllitisa miatt az eddigi
rendszerlink biztonsdga is megvilto-
zott. Ugy sejtjiik, hogy nem csokkent a
biztonsig, (mivel megfelelGen alkal-
maztuk a csomagsziirés modszerér,
nem alkalmaztunk mashol is hasznalt
jelszavakat sth.), arra azonban oda
kell figyelni a tovabbiakban, hogy a

tobbi hilézati eszkoziinket biztonsa-
gosan kezelni tudjuk.

A célokat tekintve: a csapdink nem
KUlf6ldi” tamadok ellen késziilt, akik
csak véletlenszertien keresnek timad-
haté gépet az interneten. Ilyen tima-
dokat nem fog elriasztani a csapda, és
ha el is kapjik az illetét, kevés az esély
a szankciondldsra. A csapda azoknak
az azonositasat szolgilja, akik egy
kiszemelt, konkrét rendszerbe akarnak
behatolni valamely céllal.

A csapda dltal hozott eredményekrdl
jelenleg nem lehet til sokat mondani:
nem sokan (szam szerint ketten) probal-
tik meg idaig feltorni a csapdinkat. En-
nek tobb oka van, a legfébb ok az,
hogy nem volt rajta semmilyen vonzé
informdci6. Vonzova tenné a csapdat
az is, ha nem magan a csapdin, csak a
kornyezetében tirolnink fontos infor-
mécidkat. Egy betord modszeresen ko-
riiljdrja célpontjit, hatha egy masik, mel-
lekes gép feltorésén keresztiil jut koze-
lebb dhitott célighoz. Ezért jol lehetett
volna hasznalni a csapdat egy nagyobb
ceg, peldiul egy internetszolgaltatd sza-
mitdgépes hilozatiban is.

Felmeriil persze a kérdés, hogy kez-
detben ugyan j6 a csapda arra, hogy
betorét fogjunk, de mi fog térténni,
amikor mar a feltérék tisztiban lesz-
nek azzal, hogy csapdival taldlkoz-
hatnak? Kicsi az esély arra, hogy a
csapda daltalanosan bevett eszkdzzé
alakuljon, de ha a legnagyobb szolgal-
tatok kiszamithatatlan médon néhany
csapdat helyeznek el, akkor a feltérék
mentalitisa megviltozhat. Nem az el-
fogis lesz a csapda elsGdleges célja
(bar a feltorék vizsgilata mindig tanul-
sdgos lehet), az elriasztds lesz a 6 cél.
A bettr6 biztonsdgérzetének csokken-
tésével jelentSs energidkat lehet lekot
ni, igy névelve rendszeriink biztonsi-
gat.

Bencsdth Boldizsdr — Tibanyi Sdndor
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