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1. 66ro A csopdosz6nit6g6p hdl6zoti kiirnyezete

A CsAPDAszA,vIiT6GiP

A hel6zati biztonsigtechnikdban hasz-
ralni lehet az 6letb6l veu p6ldAkar. A
v€dekez€s, megel6z€s m6clszefeit egy
6rtelmiien atvettLik: l6trejottek az azo-
nositisi eljirisok, szfir'6sek, riizfalak.
Az imrlunrcndszer ef6sit6s6nek funk
c io ia r  l j r i J  e l  cgy  j rgonrLo lL  b iz lL ,n . : jg i
polit ika kidolgozasa, a lehets6ges ui
ma,,l isol' cl lt ni r <dekezcr t I cnorze.t ,
az arldital s. Az cszkiizok rijabb gene-
r i r i i r , janck 'e i lodesrL- 'en  v i r , /un l  rneg
csak a kczdeti l€p€sek f,p;yelhet6ek
meg. Noha czck is j6l kiclolgozon,
nagy rendszerek, de az Intrusion De
tection Systemek (1D.! m6g hatatmas
IejlSd€si leher6s€g el6rr ellnak. Az IDS
rendszerek figyelik a hel6zat vagy a
cCg informatikai rendszer6t. es azono-
sitjik a lehetseges beror6sr, az 6rsze-
mek szerepet vettak it. [2]

A csapdaszamit6g6p l6rrehozasakor
az vezereh benminket, hogy a lehets6-
ges elkovet5ket hat€konyan meg tud-
juk figyelni. Szi.iks6gesnek litszik, lrogy
pont r , ' sabb kepet  a lkorh ; : .u rk  a  . , , "
mit6g6p-feltor6k hozzl6rtes€r61, teve
kenyscgerd l  log ik : i iuk ro l .  Lnnrk 'neg
felelSen a jelenlegi szamir6gapes inf
las t  ru  k rur i  nkba k rv in rurk  l ' (h ( l le /n i
egy olyan improduktiv szimir6EJepet,
amelynek alapelveit a kovetkezdkben
hatdrozzuk meg.

1. A csapdag€p az intcrner lel61 sza-
badon elerhct6, ne szilrjiik az adato
kat a gep fel6, de oldjuk meg sajir he-
l6zatunk r,6de1m€t. Egy kis6rletezgero,
aki az intemetes rendszerbc prirbil be
ri)rni, ezzel a rendszerrel is pr6bllko-
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zik. Pr6balkozasai sike|telenek, de mi
tudni fogjuk, hogy valaki pr'6bilko-
zo , es azt is, hogy luennyire maka-
csul. Ezt egy sziir5 funkci6val elldtott
tiizfal nem biztos, holly megreszi.

2. A csapdaszilr.rit6g€pen fontosnak
v€lt, im val6jeban nem lontos infoi
meci6k vannak. Ha egy betor6nek sr-
kedil feltornie ezt a szdmlr6g€plinket
(amel_v talen - c6lszerfien - a legv6dte,
lenebb a hdl6zatunkban), akkol rudni
fogiuk, hogy a tobbi szamit6g6piinker
is rovidesen megtimadhaqak. es ka
piink l'an a tamadas m6dszereir6l.
,\zonnal riad6t rendclhetrink.

J .  Ha v .n  (8 )  \ . . f ,L lJs , , rmi loge-
pr rnk .  . ln t l v  mindent  nap loz  e-  n in
denre riasztest krild, akkor c€lzotr xr-
serlelcLrr i. v\"9(-,/herdnk. Rogr,ln eiz
r r . r  eheL l r . i k .  hogy  le l r : r l lgar jak  ha loza-
tunkat. ha titkositatlan ne\nel es jel
sz6val neha szem€l,vesen vagv auto-
m. , r l i kUr i rn  b .  lepr lnk  e  ( . " lpd j ra .  t zu
ten az esetleges iehallgat6 szen]€ly t<o-
cLrLnk, azonoslt6nk birtokaba juthat.
de amint ezt kipr6bilja errdl €rtesri-
liink a riasztisb6l. Konkr€tabb p6l
J . . r  n :  \Y  in te rncrszo ls r l r r to ,oL  .z "mr-
t6gep rarollsar vellalja. Nem tudja
d,/onban. hogt rgy-egy sza m irogep
nem hallgatja-e le eEiy adoft HUB ra
csatolt tobbi szemit6g6pet, vagyis egy
b€rl6j6nek gdpe nem vesz6lyezreti e
sajet h I6zaIAt vagy a robbi geper. Ha
t lg ) :1n( f re . l  HT B- ra ' j ko t i  J  ( .apda. , / r -
mit6gepet, majd aIIa celzatosan k6do-
Iatlan jelsz6val vagv mes mirdon eset
lentil bel6p, az e€iy esetleges remad6t
arra ingerelhet. l.rogy naga is pr'6bil-
jon belepni a csapclira. A csapda ter

meszetesen azonnal tiaszr. mi pedjg
b iz r , , :dk  

'ehe l i rn ( .  
l rog l  ra .a -ne l r ,  r rg r

le lJ  n  k  :zJ .n  i tugL pe \  e  gond |Jn .  ( ro -
sen veszelyeztetheti az egesz rcltd-
szefi.

4. Egv betor6 minden cselekedetet
meg tudjuk figyelni a csapdarban. A
szirmit6g6pek fchordi gvakran itl6p-
nek egyik g6pr5l a misikra, g,vahr.en
h: t ' zna ln ; \  k i  ( ! )  le l ro r t  s , /J r . r roscpe l
J nl ' l '  qsn felror'<.ere. 1.. , ,\\/c\ i\LZ.l
mozognak a feltofi sz1nit6g€pek ko
zdtt. Ha c{iy betord csapdasz,lmir6ga
prinkrdl tovibbi g€peket ror fijl. azok
tuli l  jclonosait azonnal f i gyelnreztethet
jlik a betoiesre. lla n.tir rdgebben fel-
tort szimit6g€pekrc megJi vissza, eset
lcg ott elhclyezett kiskapukat pr6bil
kiheszr.rl lni. ekkol biltokhban lesziink
az i ltala feltolt g6pek l isti j inak (vagy
eg,v r'6sz6nek). is a hasznilt kiskapu
nak is. Ez ut6bbi p€ldaul rendkivil l
hasznos lett volna a legut6bb feltort
nagy intemetszolgalkt6 szimara, amely-
nr l  . z r r t r 'n  c lkcpze lhcrn .  l rog l  k i rk : r
pu volt a rendszereben.

i. Berordrk r r lvkrJerei koz5en Lf-
tck r ' s  in lo rn ta r  iok . l r  cp lLzher  i c  maga-
16l. Aldirt (n6r,vel, becen6\..vel elletort)
levelet irhat az egyik felton g6pr6l,
vagy bel6phet valanely azonositiist
kovetel6 szolgaltarisba. Ezek alapjan
elkepzelhetd, hogy n€r.wel vagy akir
lakcimmel rudjuk megcimkChi a bero-
r6t, 6s ha t€nyleg feltort valamilyen
fontos rendszert (vagy akir a csapda
feltor€s€€rr is), feleldss€gre vonhat6.
N6hiny, i lyen m6don azonositoft Cs
pellcnS;€r're illirotr beror6 p6lcl.:rjrlbtil
okulva tai:in mCrsekelhetd a t.llnadi
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t i i l  k[ldjLik dr a nap l6bejegyz6seker,
hanem p6lddul a szimit6g€p p6rhuza-
mos potjan et (nyomt^t6t" v^gy ily
m6don csatlakoztatott mdsik g€pre).
Ez azonban koriilmenyes Cs nem sokat
javit a rendszeren. Egy mlsik megol-
das, ha titkositva kiildjiik et az adato-
kat a, hal6zaton, Abetor6 ez esetben $
sejtheti - f6leg ha megkeresi a ,,jelek"
folreset -, hogy napl6zi,sr6l van sz6,
de ennek e11en6re a folyamatot bizton-
sagosabbe teheti.

A tovoli nopl6ms Ai mdszerei

Miutin a betor6 beiutott a csapdag6p-
re, lehets€ges, hogy felfedezi a tavol
napl6ze$. Ekkor betor€s6nek leplez6-
se 6rdek€ben elrontharja, meghamisit-
hatja az ilknld1tt bejegyzCsek tartal-
mat. A tavoli gepen nem lehet rudni
pontosan, hogy mikor kezdte el a
csapdaszamit6g€pen mfikodd betord
a napl6bejegyzdseket meghamisitani.
A syslog-ng (sj)slog Next Generation)
lejlesztdsekor ezr a probl€m6r kiiszo-
bolik ki.

A megoldison pe6ze sokan mesok
is dolgoztak.

Egy egyszer6 eljadst mutat be a bi-
tonsegosabb napl6f,iil-kezelesre flargi-
eman 6s Futomnsky a PEO-I protokoll
segits€g6vel [31. A m6Gzer egyszerf
hash-ftiggv6nyen alapul. (A hash-ftigg-
v€ny olyan egyirin).u fiigg\ eny. ami
egy nagyobb m€retfi adathalmazr6l
egy kisebb meretri a dathalmazra k6pez
le; hash-fiiggv6nnyel lek€pzett,,lenyo,
matot" hasznelnak peldaul digitelis
alaires bemenetekent.)

A rnegoldds lenyege a kovetkez6: a
PEO-1 a napl6bejegyzCseket egy ellen,
5rz6 k6dd,aI latla eI, az ij e11en6rz6
k6d 6fi6ke az el6z6 k6d €s a mosranr
napl6bejegyz€s adan percs alapjen
gyartott lenyomat.

Ezzel ugyan m€g nem oldjdk meg tel-
jesen a probl€mit, mert a betor6 a cbap-
daszemit6gCp mem6ieiehoz is koiratla-
nul hozzaf6rhet, 6s igy gyakorlatilag
minden adat a rendelkez6s6re 6llhat.

A ielerllegi operici6s rendszerekben,
melyben l6teznek kiemelt prioritassal
rendelkezd elidrdsok. melyek korl6rla-
nul hozzdf6rhetnek a rendszer erdforri-
saihoz - ig) a reljes mem6ridhoz is -
nem letezhet olyan kriptogrefiai algorit-
mus, amely teljes bizonyoss6ggal meg
o.dia 6rizni az itrlfor/Jraci6k rirkossagat,
Cs amely algoritrnus nem ftigg a szdmi-
r6g6p szemponrjab6l kt.ils6 beviteli egy-
-g16I szitrmaz6 info.maci6kr6l. (Ezen

itt nem bizonyitjuk.)
A PEO-1 ha nem is lehetetlenne, am

kdnilmenyessC teszi a tAmadAst.

Dekodolt odotfolyom

K6doh odotfolyom

3. 6brq Titkositotlqn odotfofom kisziydrogtotlso

igy a rcndszerizenetek megfelelden
menthet6ek, azonban ez m6g rgen-
csak keves a betor6 cselekedeteinek
kovet6s€re.

A hrgolom figyel4se

A csapdaszdmil6gdpet a fi rewall-gepen
keresztiil teniik elerhetdve, igy minden
forgalmat, ami a csapdaszamit6g€p felC
megy vagy onnan jon, a firewallon meg-
figyelhehink. Megfigyel6sre rerm6szere-
sen hasznllhatunk nagy IDS rend.szere-
ket is. A legtobb ilyen rendszer jelezn€ a
betores tenyet, ugyanakkor a betord to-
vabbi tevCkenysegenek megfigyel6s6re
mer nem amyira alkalmasak. Ezen ki-
viil nincs lehet6segiink az IDS rendszer
altal megfigyeh szatr]f:togCp fel6 ir6nyu-
16, illetve az onnan indul6 rejtjelezeft
adatrolyamok megfigyel€s€re sem. Ilyen
palddul az SSH (secure sbell) kijzbmefi
protokollja.

Snilfrt

A csapdaszamit6gCp hal6zati forgal-
mdb6l bizonyos szolgeltatasok ad.atait
a snffit nevfi. programmal egy megfele-
16 alkonla,tirba rdgzitjik. Ez a prcg-
ram a firewall Ether et kaftyejet az
igynevezett,,promiscuous,, m6dba
kapcsolja. igy minden Ethemet-cso-
mag feldolgoz6sra keriil, nemcsak
azok, amelyek c€lpontja az adott szi-
mit6gCp. A sniffit a TCp kapcsolato-
kon atmen6 adatokat fajlokba m€nti,
melyek nevei tafialmazzak az adatt
kapcsolatban r6sztvev6 k€t Ip cimer Cs
a poftcimeket.

Ezzel a megolddssal {ha a sniffit biia
a hel6z ti. forg^lmat 6s nem hagy ki cso-
magokat), napl6zni tudjuk a csapdasz|-
mit6g€pre rart6 TELNET adatfolyarno-
k^t, az F-fP kapcsolatokon atment pa-
rancsokat, az etmen6 leveleket, \fw!?
k6r6seket 6s pdr egyeb dolgor. A sniffitet

be tudtuk mCg Allit^ni rigy is, hogy az
egyes specielis szolgeltatesokr6l ossze-
sit6 tablezabt is keszitsen, azaz egy kiJ-
lon fejlba menti pCldr4ul a TETNET kap-
csolatokon dtment nev-jelszo azonosi
t6ptuokat. Ezzel a lehallgatlssal t<>
vabbra sem lesz haszn6lhat6 napl6nk
sem az SSH protokollon, sem blrmely
SSL-t hasznal6 szolgeltateson atment
adatfolyamokr6l.

A betor6 megfigyel6sdnek legfonto-
sabb l€p€se a shell parancsok kovet6-
se. Ez a TELNET kapcsolat lehallga?-
seval mar megval6sult, azonban ma
mar a TELNET protokoll helyett majd-
nem mindenki a titkositott SSH szol-
gAltatlst haszn1lja, amely egy lehallga-
t6 szimera, igy itt szemunkra is onma-
glban csak egy zagywa jelfolyam.

Az SSH napl6zdsa

Az internetes protokollok, hal6z^ti al_
kalmazisok ekabban kCt f6 program-
r€szb6l itllna.k, melyek kozott adatami-
tel zajllk. Ez a k€t programrlsz val6ilr
ban egy-egy 6n1ll6 program, az egylk
az ngyf€l szamit6gCpen fut (ez a kli-
ens). a mdsik a kiszolgdl6 szdmir6ge-
pen (ez a szerver daemon). Az SSH
protokollt hasznlLl6 hdl6zati alkalma
zls kliens r€sz6t ssb-nak, mig szerver
oldali programjat ssbd-nek hivjdk.

Az SSH Cs a TELNET alkalnazasokat
^ffa hoztak lCJJ:e, hogy egy szamit6gCp
segitsCgevel egy mdsik szemil6gep(n
parancsokat adhassunk ki, tivoli szo-
veges programokat futtassuot, Cs ezek
kimeneter, eredm€ny6t saj t szarcit6-
g€pri nkoo fi gyelhessiik meg.

A TELNET Cs az SSH voltakCppen ar-
ra 6pii l. hogy minden bil lenryjleiir€sr,
amelyet a felhasznalo saidr szimit6ge-
p6n tesz, dtktild a hal6zaton keresztr.il.
Az etment adatok lehallgatisa teh6t
azCfi veszClyes, mert a lehallgat6 nem-
csak bifiokaba kertilher bel6p6si k6-
dunknak, azaz nevtinknek es jelsza-
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tosan tlidjuk, mikor mi to.t6nik a rend
szet-rinkon.

E l  ke l i  h r l yezn i  J1 l rL ,  r r i i l kok- l
a a bei6p6s utan alltomatil(usan le-

hrt6 prolimmok (shell-bedllithsok.
p€ldiul bashrc ) belsej6be elhe
ll ezlrerrin l, f igyclI ezLLlo n_ljno.
kat, melyck e ir.railben figyclmeztc-
tik a rendsze€azdat, ha valaki az
-do ' l  f ( r l rd . , /nb iu  ner ,  n  b .  lep t  r r :

a megviltoztathatJuk at m1 cijl
torl€s) parancsot, hogv a f'fjlokat
ne torolje v6glegesen. csak egy
icleiglenes helyre rakja irt.

Ezen a pontot igen sok intuitiv elcm ke-
nill-ret a rendszerbe. amely min6l nregle
p6bb helycn van elhelyezve, :rnnil
konnyebben, gvorsabban buktaLja ie a
feltordt.

F'ontos, hogy az instell ik niajd fe1
tofi rendszeninkbcn mir mi sem Dtz-
lutunk, igy egyr6szt €rdemes archiv;il
ni a rendszeninket az esetleges betor6s
el5tt, ilietve a kes6bbi rekonstruKcro
vagy- viltozis-detckt:ilis 6rdek6ben cer
szeni minden frijlr6l ujjlenyomatot (7irz_
gctprittt ) \enr {/ '  I l-hcn "i l; jrcl 

.r jo
don p6ldiul a rrip$.ife programmal
MD5 lenyomatokar tiroll.ratunk a fclra-
kott progrutokr6l, 15ry a renclszer. lLlla
potAt folyamarosan ellen6rizheqrik.

Fun l '  ' s  e \  e lengedhcrer , .  n  l cpe .
hogy kilakjunk a bei6p€skor egy figyel-
neztet6 iizenetel Ez taftalm.\z.a azt,
hogy a reodszert csak enged€lyezett
felhaszndhik hasznllharjdk, 6s hogy
minden bil lentyii lerir€st onirorozha-
I r r n k .  E r r .  a  j o g  v i s s z . r . 5 x g : l  r 1 ,  1 r 1  1 n  I
clenk€ppen jobb odafigvelni, hiszen
esetleg rni ugyan nem tudjuk beperelni
a betor6t a feltirt revckenys€geeft, de
a betor6 beperelhet minket az i l lereK
telen iehallgatis€rt.

Az apr6bb rruikkok koz6 tartozik rrreg
r  f i91c l - rn  l c lke l te . r  e .  kn . ' r \ (  n l rah : . .

Erdemes a gCp nevat flgy megve]aszta-

MAGYAR TAVKOZTES 2OOO/!

ni, hogy az konnyen potencielis beto
r6k c6lpontja legyen. Ir6ldiul egy
r-n-w. torjfel. hu cimet b:irmely betctr5
6rdekesnek tal:ilhat.

\ , l i u t i ]n  n  ,  s . lpdJ  ra rogr ro j ;  h r lepc t r .
e- \/e etne a gef'( l leltorni qfre i- nro,
clot lehct adni. Mivel a Debian prog-
rafirr( nd\Zcrt rnrqterrlocn fri-s11;1. ,t,
n - m  k o n n l . r  o l y . r n  - l L p o r b r n  h c g y n i
a g€pet, hogy az j61 felrofhetd legyen.
Eniil irgy gondoskodtunk, hogy az
1999. mirciusi (elag rCginek szimiri))
valtozatot rakruk fel, 6s az aza)ra fellelr
hibik. javirasat :,afielmaz6 csomagokat
nem trissitettilk

M6g szirmtalan hasonl6 rnikkot le
het elhelyezni a rendszelbcn, ezek se
gits€g€vcl az esetleges betor.6 hamar
,nem megengedett" jotiosultsegokar
lud szerezni.

A csapdaszemir6la6p igy rcher gya_
korlatilag k6szen van. Most mir csak
virni kell a betor6ker, es vizsgelni, mit
cs in l lnak . . .

6sszrczis
A csapclaszimit6gcp egy kombindlt
rcnclszer, amely magin hotclozza az
IDS rendszerek sajitosslgait (p€ldjul a
betor6 megfigyclese), im termEszere
sen all<almaz tovibbi j6i bevdlt m6d_
szereket is. Ilyenek a r.iasztlsok, illo
minyok auditi lesa, napl6zds, a kap-
cso16d6 firewall, sziir6s srb.

A csapda ltasznelateval kapcsolato-
san fontos dolog megjegyezni. l.rogy a
csapdag€p feliliit.lsa miarr az cddigi
rendszeriink biztonsaga is megvdlto,
zott. t lgy sejtjtik, hogy nem csokkcnt a
biztonsag. (mivel megfelel6cn alkal-
mrztuk a csomagsziir6s nt6clszeret.
oem alkalmaztunk mishol is haszrrarL
jelszavakat stl l .), arra azonban oda
kell f,gyelni a tovibbiakban, hogv a

tobbi hel6zati eszkozrinker bizronsa-
gosan kezelni tudjuk.

A c€lokat tekintve: a csapd:ink nen]
,,kdlfoldi" t6nrad6k ellen keszrih. akik
csak v6letlenszeriien keresnek tdmad
hat6 g€pet az interneten. Ilyen tima-
d6kat nem fog ehiasztani a csapoa, cs
ha el is kapjik az i11et6t, kevCs az es6ly
a szankciondllsra. A csapda azoknak
az azonositisit szolgiija, akik cgy
kiszemelt, konkr6t rendszerbe akarnak
behatolni valamely c€llal.

A csapda iltal hozott eredm€nyekr6l
jelenleg nem lehet til sokat monoatu:
nem sokan (szam szerlnt kerten) pr6bel
tik meg idaig feltorni a csapdinkat. En_
nek tobb oka van, a legfdbb or az,
hogy nem volt rajta semmiJyen vonzo
infomeci6. Vonz6vl tenn6 a csapua!
az rs, na nem magAn a csapdin, csak a
komyezet6ben tlrolnink fontos infor
meci6kat. Egy beror6 m6dszeresen ko
niija4a celponrjat, hitha egy misik, mel-
leke. gqp feltores(n kere.,,tLil jul ko,/e-
lebb ahitort celj hoz. EzCrt j6l lehereu
volna hasznalni a csapdit egy nagyoblr
ceg. pelLliul eg) intqrnet-/olgrl lalo rz,r-
mit6g6pes hlLl6zatlban rs.

. 
Felmenil persze a k6rd€s, hogy kez_

detben ugyan j6 a csapda arra, hogy
I'crrrrcjr fogirrnk. dE nri fog roflcnni,
amikor mar a feltor6k riszteban iesz_
nek azzal, hogy csapdaval taialkoz_
hatnak? Kicsi az es6ly arra, hogy a
csapda aitalanosan bevett eszko226
alakuljon, de ha a legnagyobb szolgil-
ta to l t  k ' . z . rmr lh . r ra r l . rn  mou( , r  nehar )
csapdlt helyeznek cl, akkor a f'eltor6k
mentaljtasa megvlltozhat. Nem az ei
fogls lesz a csapda cls6dleges c€lja
(bir a feltor6k vizsgrllata r ndig tanul-
sigos lehet), az elriasT,tas lesz a fd c€l.
A betor6 biztonsigdrzet6nek csokken-
t€s€vel jelent6s energiekat lehel lekot_
ni, igy novelvc rendszertink biztonsl
ger.
Bencstit h Bodizs dr - TirJ aq)t SAndar
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